Seccion 2: Robo de Identidad

Introduccion

El robo de identidad es uno de los delitos de mas rapido crecimiento en el mundo
hoy y puede ser uno de los problemas mas costosos que enfrentan los
consumidores. Los consumidores reciben casi todos los dias ofertas que suenan
demasiado buenas para ser verdad. La mayoria de esas ofertas solian llegar por
correo o por teléfono, pero hoy en dia, también llegan por correo electrénico e
Internet. Los estafadores no tienen fronteras nacionales y, de hecho, pueden estar
ubicados en otros paises pero "haciendo negocios" en los Estados Unidos.

¢Qué es el robo de identidad?

El robo de identidad significa que alguien utiliza su informacion personal (su
nombre, nimero de seguro social, nUmero de tarjeta de crédito u otros datos
similares) sin su permiso. Por lo general, las personas que roban su identidad
utilizan esta informacion para alquilar un apartamento, obtener un teléfono
celular, obtener otra tarjeta de crédito o realizar otras acciones en su nombre. Por
supuesto, pueden usar lo que han comprado ilegalmente, y usted recibe las
facturas.

Segun la Comisién Federal de Comercio, cada aino se roba la identidad de unos 9
millones de personas sélo en los Estados Unidos. Puede que conozca a alguien
gue haya sido una victima. Puede tomar cientos de ddlares y muchas horas de su
tiempo para corregir el problema. Mientras tanto, su historial de crédito y su
reputacion se ven afectados. Puede que incluso no consiga un trabajo, alquile un
apartamento o se le niegue un préstamo o una beca debido a la informacién
negativa que se ha reunido sobre usted, aunque no tenga nada que ver con el
problema. Algunas victimas incluso han sido arrestadas por un crimen porque
alguien mas usoé sus nombres.



iComo lo hacen?

Los ladrones de identidad utilizan varios enfoques diferentes para obtener
informacion sobre ti. Estos incluyen:

Bucea en el basurero y buzones. Revuelven en su basura buscando facturas u
otros papeles con su informacion personal. Es posible que ladrones saquen cosas
de su buzédn como extractos de cuenta, informacién de impuestos, o nuevos
cheques.

Copiar tarjetas. Roban los nimeros de las tarjetas de crédito o de débito con un
dispositivo especial al procesar su tarjeta.

Fingir Identidad. Fingen ser bancos, el IRS o alguna otra organizacién y le envian
un correo electrénico o una carta (o incluso hacen una llamada telefénica)
pidiendo informacidon personal. También pueden duplicar sitios web creibles para
obtener esa informacion.

Cambiar su direccion. Completan una tarjeta de cambio de direccién, creando una
nueva direccidn para usted para que puedan recibir sus estados de cuenta. Una
vez que tengan los estados de cuenta, podran acceder a su cuenta.

Robar. Roban billeteras, carteras, moviles, o otra tecnologia portatil.

Pirateria. Pueden piratear su computadora u otro sistema informatico, incluyendo
escuelas, companias de tarjetas de crédito y otros lugares que mantienen
informacidn personal.

Desafortunadamente, alguien puede usar su informacion personal durante meses
antes de que usted se entere. Imagina las facturas y los honorarios que pueden
acumularse en su contra antes de que se entere.



éComo se sabe que paso?
Pistas que alguien ha robado su informacién

Hay retiradas en su cuenta bancaria que no puede explicar.

No recibe cuentas ni otros correos.

Vendedores rechazan sus cheques.

Cobradores le llaman por deudas que no son suyas.

Encuentra cuentas y cargas desconocidas en su reporte de crédito.
Proveedores médicas facturan por servicios que no uso.

Su plan de salud rechazé su reclamacion médica legitima porque la historia
muestra que alcanza su limite.

Seguro médico no le cubre porque su historia médica muestra una
condicion que no la tiene.

El Servicio de Rentas Internas (IRS) notifica a usted que mas de una
declaracion de ingresos fue declarada por usted o tiene ingresos por un
empleador que no trabaja.

Recibe un aviso que su informacidn fue arriesgada por un filtracién de datos
en una compafia que no tiene cuenta ni hace negocios.

Como protegerse del robo de identidad

Desafortunadamente, no puede protegerse completamente de ser una victima,
pero hay varias cosas que puede hacer para minimizar el potencial.

e Use las contrasefias de su tarjeta de crédito, banco y cuentas de teléfono

celular. Evite las contraseiias que son informacién que otros puedan
conocer -- su fecha de nacimiento, direccion, nimero de seguro social o
numeros de teléfono. Ademas, utilice contrasefias que sean una
combinacidn de letras y numeros y las cambie frecuentemente.

Ponga su informacion personal en un lugar seguro, como una pequefia caja
fuerte o caja de seguridad, para evitar facil acceso a la caja. Lleve sélo la
informacidén de identificacion y las tarjetas de crédito/débito que necesite
cuando salga.

e Triture todos los papeles con su informacion personal antes de tirarlos a la



basura. Asegurese de triturar ofertas de tarjetas de crédito, cheques de
tarjetas de crédito enviados por la compania de su tarjeta, formularios de
seguros y otros papeles con su nombre e informacién personal.

e NUNCA dé ninguna informacién personal por teléfono, a través del correo,
en Internet, en un correo electrénico o en persona a menos que usted haya
iniciado el contacto y esté seguro de con quién esta tratando. jRecuerde
qgue el IRS, su banco, la compaiiia de su tarjeta de crédito y otros lugares
donde hace negocios no necesitan pedirle que por la informacion!

e Evite cortar y pegar o hacer clic en los enlaces web de los correos
electronicos, a menos que esté seguro de que es un enlace valido. Sélo se
introducen datos personales en sitios web seguros.

® Ponga su correo saliente de los Estados Unidos en un buzdén de correo o
llévelo a la oficina de correos en lugar de ponerlo en el buzén de la casa.
Cualquiera puede pasar a recogerlo. Si va a salir de casa por la noche, haga
gue la oficina de correos retenga su correo hasta que usted regrese.

e Tenga cuidado con las ofertas o organizaciones sin animo de lucro. Las
investigue que sean reputadas y legitimas.

e Solicite una copia de su informe crediticio a las tres principales agencias de
crédito para controlar su historial de crédito. Se le permiten tres por afio sin
costo. Muchos proveedores financieros con los que ya trata también le
proporcionaran la informacion de sus informes crediticios como parte de
Sus servicios.

Proteger su futuro

e Revise su administracion del dinero y el proceso de pagar las cuentas. Las
lagunas o debilidades en la forma en que administra su dinero y sus cuentas
a menudo son la forma en que se roba su identidad o informacion.

e Mejore su plan de proteccion personal contra fraude. Averiglie cmo
ocurrio el fraude y cambie su comportamiento al respecto.

e Tenga un fondo de emergencia. Es posible que necesite acceder a su fondo
de emergencia para cubrir la disrupcion y restablecer todo de sus cuentas.



Pasos a seguir si se es victima

® Presente una queja ante la Comision Federal de Comercio. Su sitio web es
www.ftc.gov y contiene nimeros de teléfono, formularios e informacion
general.

® Pdngase en contacto con la division de fraude de las tres oficinas de crédito y
pidales que pongan una alerta de fraude en sus archivos de crédito. Si alguien
roba su identidad, tiene derecho a quitar la informacién fraudulenta de su
informe crediticio. A esta accion se le llama blogueo. Cuando se bloquea la
informacion, no aparecera en su informe crediticio y las empresas no podran
intentar cobrar la deuda. Si tiene un Informe de robo de identidad de la FTC, las
agencias de crédito deben cumplir con su solicitud de bloquear esta
informacién.

o Equifax, 1-800-525-6285, www.equifax.com
o Experian, 1-888-397-3742, www.experian.com
o TransUnion, 1-800-680-7289, www.transunion.com

e Contacte con su policia local o con la policia de la ciudad donde tuvo lugar el
robo de identidad.

e Contacte con sus instituciones financieras, proveedores de crédito, o cuentas
de servicios para verificar que ellos no se han visto afectadas. Solicite una copia
gratis de su reporte de ChexSystems, que recopila la informacidén de sus
cuentas de crédito. Para obtener su reporte, contacte ChexSystems al
1-800-428-9623.

e Llame a los departamentos de fraude de todos los negocios que tienen
actividad fraudulenta. Presente una copia de la queja con la policiay la FTC a
las companiias para verificacion.

® Revise su proceso de pago de facturas. Es posible que deba restablecer
cualquier opcion de pago que tenga implementada si necesita bloquear o
cerrar cuentas. Si el fraude causa una interrupcién importante en su flujo de
efectivo, es posible que deba comunicarse con los deudores para analizar las
opciones para los pagos retrasados.


http://www.equifax.com
http://www.experian.com
http://www.transunion.com

Revision de la leccion

Compare los siguientes términos con los escenarios. Ponga la letra del término
correcto en el espacio en blanco delante del escenario.

A. Cambiar la direccién  B. Copiar Tarjetas C. Robar D. Pirateria

E. Fingir Identidad F. Pretextos G. Bucea en el basurero

___ 1. John tira todas las copias de sus facturas y estados de cuenta de sus
tarjetas de crédito a la basura. Recibe una llamada de la compafiia de su tarjeta
de crédito preguntandole si ha estado en Cancun recientemente y ha comprado
una gran cantidad de equipo de buceo. John nunca ha viajado fuera de los
Estados Unidos. ¢ Qué término describe cdmo un ladrén obtuvo la informacidn de
la tarjeta de crédito de John?

____ 2. Kaden recibid un correo electrénico pidiéndole que confirmara la
informacion de su tarjeta de crédito y luego hizo clic en el enlace del correo
electrdénico que lo dirigia a un sitio que le pedia que llenara los espacios en
blanco con su nombre, nimero de seguro social y su nimero de tarjeta de
crédito. El sitio se parecia al de la organizacion legitima, asi que cumplio con la
peticion. Poco después de proporcionar la informacion, recibié una factura de la
compania de su tarjeta de crédito con varias compras que no habia hecho. éQué
término describe lo que le pasé a Kaden?

___ 3. La abuela de Mary pagé su almuerzo con una tarjeta de crédito. El
camarero le devolvio la tarjeta y ella firmo el recibo. Un mes después,
aparecieron varios cargos en la cuenta de la tarjeta de crédito de su abuela que
ella no habia hecho. ¢ Qué término describe lo que hizo la camarera?

4. Kurt es un nerd de las computadoras con habilidades excepcionales. Es
capaz de acceder a ordenadores que pertenecen a otras personas. Obtiene los
numeros de cuenta bancaria y de tarjeta de crédito del Sr. Ling y los usa para
ordenar articulos de Amazon.com. ¢ Qué término describe lo que Kurt esta
haciendo?



