Ejercicio de entrenamiento:
"Protegerse contra el fraude”

WOMEN'’S

MONEY MATTERS

Los escenarios que se presentan a continuacion se basan en estafas comunes. Léalos y
responda a las preguntas que siguen.

Situacion 1:

Recibi6 el siguiente correo electrénico:

There's issue with your American Express account

; o . : € Reply 4 Reply All —» Forward .-
American Express <administraciones@pentagon-seguridad.cl> B 2 2 Tery g
Teo Fri 11/8/2019 5:29 AM
(i) This message was sent with High importance.
If there are problems with how this message is displayed, click here to view it in a web browser

AMERICAN
Review Your Information. EIPRESS

Due to recent aclivities on your account, we placed a temporary suspension untill you verify your account
You need to review your information with us now on 11/22019 10:28:38 AM

To continue using our Amerncan Express Online service, we advise you 1o update the information about
your account ownership.

Click here to review your account now

For the security of your account, we advise nol to notity your account password 1o anyone. I you have
prablems updating your account, please visil American Express Support

Sincerely,
American Express Company. All rights reserved

¢, COomo maneja esta situacion? ; Como puede saber si esto es una estafa?



Situacion 2:

Esta navegando por Internet cuando recibe esta alerta:

Support X & X

| ** x hittp://www.alert.scanDDl.com/error730aB4-0983

*** COMPUTER SCAN - ALERT ***

Suspicious activity detected on your computer. Contact a live technician now.
1-888-709-5348 (Toll Free)

¢Es una advertencia legitima? ;Hay alguna bandera roja que le haga creer que esto
puede ser una estafa?



Situacion 3:

Recibe una llamada telefénica de alguien que dice ser representante de su compania de
electricidad. Le dicen que su factura esta vencida y que le cortaran la electricidad si no paga
inmediatamente. La persona en el teléfono le pide la informacion de su tarjeta de crédito.

¢Como maneja esta situacion? ;Qué tipo de preguntas puede hacer para asegurarse de
que esta persona no llame desde su compaiiia eléctrica? ;Y si usted proporcioné la
informacion? ; Qué medidas puede tomar para arreglar esta situacion?



